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• INTRODUCCIÓN

La Autenticación Multifactor (MFA)
 es un mecanismo de seguridad 
que requiere dos o más factores 
de verificación para acceder a 
sistemas digitales. 

Su implementación reduce 
significativamente el riesgo 
de robo de credenciales, 
fraude financiero y ransomware.
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• OBJETIVO DEL MANUAL

Establecer una política clara 
y práctica para proteger 
cuentas corporativas, reducir 
riesgos de ciberataques y 
establecer controles auditables.

• ALCANCE

Aplica a todos los empleados, 
directivos, personal administrativo 
y proveedores con acceso 
a sistemas corporativos.
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• MARCO DE BUENAS PRÁCTICAS

La MFA debe basarse en factores 
independientes: algo que el 
usuario sabe (contraseña), algo 
que tiene (token o app) y algo 
que es (biometría).
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• POLÍTICA CORPORATIVA DE MFA

MFA obligatorio para 
todos los usuarios.

Prohibido usar únicamente contraseña.

SMS no permitido como 
único segundo factor.

Controles adicionales para
cuentas administrativas.
Bloqueo de protocolos heredados.

Revisión semestral de la política.
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• MÉTODOS PERMITIDOS Y RECOMENDADOS

• Passkeys (FIDO2 / WebAuthn )

• Llaves físicas de seguridad.

• Aplicaciones autenticadoras ( TOTP )

RECOMENDADOS

• Preguntas de seguridad.

• Código enviado por correo electrónico.

• Autenticación basada únicamente
en contraseña.

NO PERMITIDOS
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• IMPLEMENTACIÓN PASO A PASO

1
2
3
4

Inventario de cuentas y sistemas críticos

Activación obligatoria de MFA

Capacitación a usuarios

Validación y revisión de logs

GUÍA PRÁCTICA



DOCUMENTO CONFIDENCIAL

01 / 03 / 2026

• GESTIÓN DE USUARIOS PRIVILEGIADOS

Directivos, finanzas y administradores
TI deben utilizar autenticadores 
resistentes a phishing y contar
con registro de auditoría activo.

• PROCEDIMIENTOS OPERATIVOS

En caso de pérdida de dispositivo:

Notificar a TI inmediatamente.
Revocar sesiones activas.
Restablecer factores de autenticación.
Validar identidad antes de reactivar acceso.
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• MONITOREO Y REVISIÓN

Revisión semanal de intentos fallidos,
auditoría mensual de cuentas 
privilegiadas y evaluación semestral
de cumplimiento.

• RESPONSABILIDADES

Dirección: aprobar la política 
y asignar presupuesto.

TI: implementar y monitorear controles.

Usuarios: cumplir con la política
y reportar anomalías.
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MFA activo para todos los usuarios.

MFA activo en correo corporativo.

MFA en sistemas financieros.

Administradores con autenticador fuerte.

Protocolos legacy deshabilitados.

Capacitación anual realizada.

DE CUMPLIMIENTO
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