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Establecer una guía  operativa para 
identificar, prevenir, detectar, responder 
y recuperar ante amenazas emergentes 
de ciberseguridad, alineado con las 
mejores prácticas del NIST (National 
Institute of Standards and Technology).

Este documento sirve como guía 
práctica para equipos de TI, seguridad 
de la información, SOC, directivos y 
proveedores de servicios administrados 
(MSP/MSSP).

OBJETIVO DE LA GUÍA



ALCANCE
Aplica a:

• Infraestructura TI y OT

• Ambientes on premise, 
     cloud e híbridos

• Usuarios, endpoints, servidores, 
      redes y aplicaciones

• Proveedores y terceros



 REFERENCIA
MARCO DE

PRINCIPALMENTE CON
ESTE MANUAL SE ALINEA

• DETECT
• RESPOND
• RECOVER

• GOVERN
• IDENTIFY
• PROTECT

CYBERSECURITY FRAMEWORK (CSF 2.0)

NIST SP 800 53 REV. 5  
CONTROLES DE SEGURIDAD

NIST SP 800 61 REV. 2 
COMPUTER SECURITY INCIDENT HANDLING GUIDE

NIST SP 800 92 
LOGGING AND MONITORING

NIST SP 800 184 
GUÍA PARA GESTIÓN DE CRISIS CIBERNÉTICA



Se consideran amenazas emergentes 
aquellas que:

• Evolucionan rápidamente
• Explotan nuevas tecnologías
• Superan controles tradicionales
• Tienen alto impacto operativo,    
f  financiero o reputacional

AMENAZAS
EMERGENTES

DEFINICIÓN DE



AMENAZAS
EMERGENTES

PRINCIPALES

5.1 Ransomware avanzado (RaaS)

Ataques con doble o triple extorsión 
(cifrado, filtración y DDoS).

Vectores comunes
• Phishing
• Credenciales robadas
• VPN sin MFA

Controles NIST asociados
• IA 5, IA 7 (Gestión de identidades)
• CP 9 (Backups)
• IR 4 (Manejo de incidentes)



AMENAZAS
EMERGENTES

PRINCIPALES

5.2 Ataques a la cadena de suministro

Compromiso de software, 
proveedores o servicios legítimos.

Ejemplos
• Actualizaciones maliciosas
• Librerías comprometidas

Controles NIST
• SR 3 (Supply Chain Risk Management)
• SA 12 (Third Party Security)



5.3 Inteligencia Artificial maliciosa

Uso de IA para:

• Phishing hiperrealista
• Deepfakes
• Automatización de ataques

Riesgos
• Fraude
• Robo de identidad

AMENAZAS
EMERGENTES

PRINCIPALES



5.4 Ataques a la nube
 (Cloud native attacks)

Explotación de configuraciones 
erróneas en AWS, Azure, GCP.

Vectores comunes
• Buckets públicos
• Llaves expuestas
• APIs inseguras

Controles NIST asociados
• AC 3 (Access Control)
• CM 2 (Baseline Configuration)
• SI 7 (Integrity Monitoring)

AMENAZAS
EMERGENTES

PRINCIPALES



5.5 Amenazas internas (Insider Threat)

Usuarios legítimos con acceso 
abusivo o negligente.

Tipos
• Maliciosos
• Accidentales
• Comprometidos

AMENAZAS
EMERGENTES

PRINCIPALES



6.1 GOVERN (Gobernanza)

Entregables

Acciones
• Definir roles y responsabilidades
• Establecer políticas de seguridad
• Aprobación ejecutiva

• Política de ciberseguridad
• Comité de seguridad

6.2 IDENTIFY (Identificar)

Herramientas

Acciones
• Inventario de activos
• Clasificación de información
• Análisis de riesgos

Entender el entorno y riesgos.

• CMDB
• Risk Assessment

PROCEDIMIENTO OPERATIVO   

BASADO EN  NIST CSF



PROCEDIMIENTO OPERATIVO   

6.3 PROTECT (Proteger)

Buenas prácticas

Controles clave
•MFA obligatorio
•Segmentación de red
•Hardening
•Capacitación de usuarios

• Zero Trust
• Principio de menor privilegio

6.4 DETECT (Detectar)

Indicadores

Controles clave
• SIEM
• EDR / XDR
• Logs centralizados

• Accesos inusuales
• Tráfico anómalo

Identificar eventos anómalos.
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6.5 RESPOND (Respond)
Basado en NIST SP 800 - 61

Documentos clave

1. Preparación 
2. Identificación
3. Contención

• Plan de respuesta a incidentes
• Matriz RACI

6.5 RECOVER (Recuperar)

Acciones

Métricas

• Restauración de backups
• Validación de sistemas
• Lecciones aprendidas

• RTO
• RPO

4. Erradicación
5. Comunicación

Restaurar operaciones.

PROCEDIMIENTO OPERATIVO   6



ROLES &
RESPONSABILIDADES

ROL

DIRECCIÓN Aprobación y recursos

Estrategia y control

Monitoreo y respuesta

Cumplimiento y reporte

SOC

USUARIOS

CISO
RESPONSABLE T.I.

RESPONSABILIDAD
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INDICADORES
CLAVE K P I ’ S

K P I ’ S

Tiempo medio de detección (MTTD)

% de usuarios capacitados

Tiempo medio de respuesta (MTTR)

Incidentes por trimestre



CAPACITACIÓN
Y CONCIENTIZACIÓN

Simulaciones de phishing
Entrenamiento anual
Boletines de amenazas emergentes

MEJORA
CONTINUA

Auditorías periódicas
Pruebas de respuesta
Actualización del manual 
cada 6 - 12 meses



MFA habilitado en VPN, correo y accesos privilegiados

11. 1   RANSOMWARE AVANZADO 
P R E V E N C I Ó N  ( p r o t e c t )

Backups 3-2-1 probados y offline

EDR/XDR activo y actualizado

Parches críticos aplicados (<30 días)

Aislar equipos comprometidos

R E S P U E S T A  ( r e s p o n d )  

Bloquear credenciales afectadas

Activar plan IR (SP 800-61)

Notificar a dirección y legal

Restaurar desde backups verificados

R E C U P E R A C I Ó N  ( r e c o v e r )  

Cambiar credenciales globales

Lecciones aprendidas documentadas

Segmentación de red implementada

Alertas por cifrado masivo de archivos

D E T E C C I Ó N  ( d e t e c t )

Monitoreo de tráfico C2

Logs centralizados en SIEM

CHECKLIST OPERATIVO
POR TIPO DE AMENAZA

(RaaS)



Inventario de proveedores críticos

11. 2  ATAQUES - CADENA DE SUMINISTRO
P R E V E N C I Ó N  ( p r o t e c t )

Evaluaciones de riesgo a terceros

Contratos con cláusulas de seguridad

Verificación de integridad de software

Suspender proveedor comprometido

R E S P U E S T A  ( r e s p o n d )  

Activar plan de contingencia

Monitoreo de cambios no autorizados

D E T E C C I Ó N  ( d e t e c t )

Validación de hashes/firmas

CHECKLIST OPERATIVO
POR TIPO DE AMENAZA



Capacitación en deepfakes y phishing IA

11.3 INTELIGENCIA ARTIFICIAL MALICIOSA
P R E V E N C I Ó N  ( p r o t e c t )

Doble validación para pagos/instrucciones

Políticas de uso de IA

Bloquear campañas detectadas

R E S P U E S T A  ( r e s p o n d )  

Comunicar alerta interna

Alertas por correos anómalos

D E T E C C I Ó N  ( d e t e c t )

Verificación de identidad fuera de banda

CHECKLIST OPERATIVO
POR TIPO DE AMENAZA



MFA en cuentas cloud

11. 4 ATAQUES A LA NUBE
P R E V E N C I Ó N  ( p r o t e c t )

CSPM activo

Revisión de permisos IAM

Llaves rotadas periódicamente

Revocar accesos comprometidos

R E S P U E S T A  ( r e s p o n d )  

Auditar recursos afectados

Alertas por accesos anómalos

D E T E C C I Ó N  ( d e t e c t )

Monitoreo de cambios en configuraciones

CHECKLIST OPERATIVO
POR TIPO DE AMENAZA



Principio de menor privilegio

11. 4 AMENAZAS INTERNAS
P R E V E N C I Ó N  ( p r o t e c t )

Separación de funciones

Concientización continua

Suspender accesos

R E S P U E S T A  ( r e s p o n d )  

Investigación forense

Monitoreo de comportamiento (UEBA)

D E T E C C I Ó N  ( d e t e c t )

Alertas por exfiltración de datos

CHECKLIST OPERATIVO
POR TIPO DE AMENAZA

(Insider Threat)

DOCUMENTO VIVO – alineado a NIST – uso interno y consultivo 
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